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Введение

В Сети для хранения больших объемов данных существуют FTP-сервера.

FTP-сервер — это удаленный компьютер, с файловой системой которого можно работать через специальный одноименный протокол. FTP-сервер представляет своеобразную библиотеку файлов.

Протокол FTP (File Transfer Protocol — протокол передачи файлов)— один из стандартных протоколов передачи данных, он позволяет передавать файлы между двумя компьютерами, связанными между собой локальной (LAN) или глобальной (WAN) сетью.

Чтобы установить соединение и обменяться файлами, согласно протоколу FTP, необходимо запустить специальную прикладную программу, так называемую клиентскую часть FTP. Клиентское программное обеспечение устанавливается вместе с коммуникационными утилитами TCP/IP.

FTP-сервер требует авторизации пользователя, то есть ввод его имени и пароля. В зависимости от этого пользователю предоставлен доступ к определенным каталогам и файлам вместе с возможностью осуществлять только разрешенные действия над содержимым FTP-хранилища. 


Существуют анонимные FTP- серверы, то есть серверы с практически свободным доступом на чтение.

На сервере проекта cisp.gkbu.net создан FTP-сервер ftp.gkbu.net с авторизацией.

В файловой структуре FTP-сервера расположены каталоги участников проекта: UARNET, GKBU, AGNA, NCAOMU. К собственному каталогу участникам от организации предоставлены права на запись и чтение, к каталогам других организаций только на чтение.

Ниже приведены описания соединения с FTP-сервером.

Электронная почта - один из наиболее старых и наиболее популярных сервисов, предоставляемых сетью Интернет. И, как и любой электронной службе, ей требуется соответствующее программное обеспечение - почтовый клиент. 
Outlook Express (OE) представляет из себя почтовый клиент, бесплатно распространяемый Microsoft вместе с браузером Internet Explorer (IE). С момента интеграции IE в Windows, OE всегда изначально присутствует в операционной системе. 

На сервере проекта созданы почтовые ящики для всех участников проекта.
1 Создание соединения посредством IE

В окне IE в адресной строке набираем ftp.gkbu.net
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В появившем окне «Вход» вводим имя пользователя и пароль входа на сервер
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Нажимаем «Вход» и авторизовавшись на сервере, входим в файловую структуру. 
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К каталогу GKBU участникам проекта от ГКБ «Южное» предоставлен доступ на запись и чтение. К каталогам AGNA, NCAOMU, UARNET AMNET,GRENA - доступ только на чтение.

Ниже приведены скриншоты  создания папки в каталоге GKBU
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В файловом меню «Вид» - «Обновить». Создана новая папка «Нова папка». Переименовываем ее по своим требованиям.
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При попытке создания папки в каталоге, к которому не предоставлен доступ на запись, получаем сообщение «Отказано в доступе»
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2 Создание соединения посредством ТС


В окне ТС нажать кнопку соединение с FTP-сервером, в появившемся окне нажать «Добавить»

[image: image9.png]i oawin [pasca Baa Boaska Gopwar Cepowc Tsbmus Qo Crpasca Ofpesxa - x

RN EWETE NEY A <Y & q 0 @
P Al Ofwwwsi - TimeshewRoman - 12 B A x e B i

A

Slrmvsiscd M@ Q0 PRV

Coe e e ¢ FTP-ce peepon
[data] 7 124 541 440 Gai

Cosmurmes o
MicroSoft SQL Server 20

125 Cosaurmocs

AT fipkbu,
Tren Tun | fip kbut
Lot
Hoeoi URL.

Koruposare.

Maverurs.
[

Hagur

Naverie

iy

0

Gair w3 1 608 032 004 Gar. Gainon: O wa 13. katanoron: 0 s 2 |0 Gair wo 1 608 032 004 Gair. @aiinoe: 0 3 13, Karanoros: 0 ua 2
<> I

73 Mpocmorp (A Mpanxa ][5 Konwa ] [__F6 Nepowews_][__F7 Karanor | _F Ynomms ) [_AlF4 Buon ]

«

°

ipconanve - s | asrodrype - N\ N 1O A Al &2 (8 | O - - A -

=a9;

Cp.5  Paat 55  Hal4zm Cr7  Kenl pycoi(Po O

L) P THO e @ | B ] e BN





В окне «Настройка FTP–соединения» заполнить поля, введя свои учетные данные 
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В окне «Соединение с FTP–сервером» появляется строка с названием созданного соединения ftp.gkbu.net
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Выбираем  строку ftp.gkbu.net  и нажимаем кнопку «Соединиться», 

входим  в файловую структуру FTP–сервера.
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3 Создание соединения в режиме командной строки.
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Далее работа с каталогами выполняет с использованием команд FTP.
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Однако, работа в режиме  командной строки утомительна, требует знания команд. Рекомендуется пользоваться соединением через IE или ТС.

4 Настройка учетной записи почтового клиента с использованием программы Outlook express (ОЕ)
Интерфейс программы ОЕ.
Для того, чтобы начать работу, достаточно щелкнуть на одноименном ярлыке в списке программ меню "Пуск".

 При первом запуске программы свои услуги вам предложит мастер создания учетных записей, который пошагово запросит имя, адрес электронной почты и почтовых серверов и учетные данные для доступа к ящику (логин и пароль).

Вид окна OE представлен на рисунке. Элементами интерфейса являются: панель инструментов, панель папок, список папок, список контактов, рабочая область.
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Панель инструментов легко и разнообразно настраивается - допускается выбор размера значков, включение/отключения текстовых подписей, добавление и удаление значков с панели вплоть до отключения всей панели целиком. 

Панель папок в большинстве случаев особой смысловой нагрузки не несет и представляет собой широкую строку под панелью инструментов, на которой отображается имя текущей выбранной папки. 

В списке папок содержится древовидная структура почтовых папок, по умолчанию имеется стандартный набор, который может быть легко дополнен пользователем. 

В списке контактов содержатся записи из адресной книги для более легкого доступа к ним. 

Рабочая область в свою очередь может быть разделена на список заголовков и область просмотра; пропорции разделения можно менять произвольным образом. 

При навигации по папкам в списке папок их содержимое отображается в области заголовков, соответственно при выделении заголовка происходит отображение содержимого в области просмотра.

В целом интерфейс программы достаточно прост и интуитивно понятен.

Настройка учетной записи ОЕ
Для создания учетной записи выбираем в файловом меню последовательно «Сервис», «Учетные записи»,в окне «Учетные записи в Интернете» закладку «Почта», нажать на кнопку «Добавить» и в ниспадающем меню выбрать «Почта»,
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В полученном окне «Мастер подключения к Интернету» ввести имя в поле  «Выводимое имя». Это имя будет отображаться при отсылке сообщений в поле «От».
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Нажать кнопку «Далее». В полученном окне  в поле «Электронная почта» ввести свой адрес электронной почты:
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Нажать кнопку «Далее». В полях «Север входящих сообщений» и «Север исходящих сообщений» набрать  gkbu.net
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Нажать кнопку «Далее». В появившемся окне вводим свою учетную запись и пароль.
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Нажать кнопку «Далее».
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Нажимаем кнопку «Готово». В закладке «Почта» появилась учетная запись.
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Нажать на кнопку «Закрыть». Настройка учетной записи пользователя завершена.

5 Проверка работы учетной записи пользователя

Чтобы проверить правильность настройки и работу учетной записи почты роще всего написать и отправить письмо самому себе.

Для этого на панели инструментов программы ОЕ нажимаем на «Создать сообщение» и в соответствующих полях ввести необходимую информацию. Например, 
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Нажать на кнопку «Отправить». Происходит отправка сообщения, в папке «Отправленные» появляется письмо.
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Нажимаем на панели инструментов программы ОЕ «Доставить почту» и получаем отправленное самим себе письмо.
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В папке «Входящие» читаем полученное сообщение: 
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6 Возможности почтового клиента ОЕ

· поддержка нескольких учетных записей, как почты, так и новостей; 

· поддержка протоколов POP3, IMAP, HTTP, NNTP; 

· адресная книга с поддержкой LDAP; 

· использование личной подписи и шаблонов оформления; 

· поддержка HTML-форматирования и использование стилей при создании сообщений; 

· вставка и вложение объектов в сообщение; 

· возможность применения цифровой подписи и шифрования сообщения посредством сертификатов; 

· поиск групп новостей по ключевым словам; 

· импорт адресной книги, настроек или сообщений из других программ (Eudora, Exchange, Outlook Express разных версий, Netscape и несколько других); 

· различные комбинации "горячих клавиш" для всех основных функций; 

· поддержка различных кодировок, в том числе и основных русскоязычных; 

· возможность автоматического сегментирования отправляемого сообщения, если его размер превышает заданный порог; 

· поддержка SSL; 

· возможность использования списка блокированных отправителей ("черный список"); 

· проверка орфографии при создании сообщения. 

Для автоматизации сортировки входящей почты и новостных сообщений применяются правила (фильтры).

Зачастую за время работы в почтовой программе скапливаются десятки и сотни сообщений. Не всегда бывает просто найти сообщение или же большой объем корреспонденции может просто помешать увидеть нужное. Для решения первой проблемы применяется поиск. Вторую же проблему призвано решить использование представлений для чтения сообщений. Представление - это своеобразный фильтр, применяющийся к показываемому содержимому папки. Выбрать представление можно из меню "Вид" или через панель представлений (отключена по умолчанию). Предустановленных представлений существует всего три (все сообщения, скрыть прочитанные, скрыть прочитанные или пропущенные), но можно создать собственное представление на основе более чем десятка условий.


ОЕ позволяет настроить несколько учетных записей почты и новостей, однако иногда возникает необходимость иметь полностью независимые конфигурации, например, для разных пользователей, c индивидуальным набором личных данных и/или защитой паролем. Такую возможность дают Удостоверения. Управлять удостоверениями можно через соответствующее подменю меню "Файл". В этом окне можно создать удостоверение (и, при необходимости, установить для него пароль) а так же указать, какое из удостоверений является приоритетным. Чуть выше находится опция смены удостоверения позволяющая переключиться на другого пользователя либо завершить текущий сеанс. Последнее необходимо по причине того, что если просто закрыть OE обычным образом, то при повторном запуске запрос об использовании удостоверения задан не будет и произойдет автоматическое открытие последнего используемого удостоверения. 

Новшества Windows XP Service Pack 2 не обошли стороной и OE. Большие дополнения и изменения коснулись вкладки "Безопасность" окна "Параметры" доступного через меню "Сервис". 

Появился активизированный по умолчанию пункт "Блокировать изображение и другое внешнее содержимое в сообщении в формате HTML". Дело в том, что изображения, внедренные в письма в формате HTML, могут служить "маяками" и быть предназначены для незаметного оповещения отправителя о том, функционирует ли определенный адрес электронной почты. Поэтому OE может автоматически блокировать изображения в сообщениях от отправителей, отсутствующих в адресной книге. Это не позволит проверить существование электронного адреса, а непроверенный адрес становится менее привлекателен для злоумышленников, и потенциально может привести к снижению уровня спама в ваш адрес. Кроме того, эта функция может оказаться полезной пользователям низкоскоростных соединений, поскольку в этом случае не происходит загрузки объемного графического содержимого. Сообщение о том, что графическое содержимое было отключено выводится выше области просмотра. Если вы доверяете источнику, то для того чтобы открыть картинку, достаточно щелкнуть по ее месту расположения в сообщении. 

Чуть выше на вкладке "Безопасность" находится пункт "Не разрешать сохранение или открытие вложений, который могут содержать вирусы". Включенная опция означает, что OE вызывает диспетчер вложений, который помогает предпринять правильные действия при получении вложений по электронной почте: 

· если вложение признано безопасным, оно делается доступным, что позволяет открывать файлы, безопасность которых очевидна (например текстовые (.txt) и графические файлы2); 

· если вложение потенциально небезопасно (исполняемая программа), оно блокируется, но при этом выдается сообщение о блокировке (правда, это сообщение выдается только при открытии письма, а если оно всего лишь выделено в списке сообщений, то в области просмотра вложения будут отображены серым цветом и недоступны без каких бы, то ни было предупреждений); 

· если безопасность вложений невозможно определить, то при попытке получения доступа к такому файлу будет выведено стандартное окно предупреждения (как в IE) об открытии файла. 

Включение опции "предупреждать, если приложения пытаются отправить почту от моего имени" позволит OE поставить пользователя в известность при попытке какой-либо программы отправить сообщения по списку контактов из адресной книги от его имени, что может являться признаком вирусной активности. 

Поскольку OE весьма тесно взаимодействует с IE, то становится возможным применение зон безопасности IE для отключения активного содержимого в почтовых сообщениях в формате HTML. С помощью зон безопасности можно запретить запуск в OE активного содержимого из почтовых сообщений в формате HTML, например элементов управления ActiveX или сценариев.

Несмотря на то, что выше было сказано достаточно много о безопасности OE, необходимо отметить, что каждое HTML-сообщение в OE отображается средствами IE, что заставляет вспомнить о безопасности самого IE. 
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